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DRETS HUMANS | SOCIETAT DIGITAL

Drets humans | societat digital:
per una digitalitzacié sobirana i
democratica d'Europa

Simona Levi

Un programador ucraines treballa als afores de la localitat de Zaporijia, a Ucraina, el 30 de
novembre de 2022. Fotografia: Alessio Mamo

La transformacio digital es troba actualment al centre de 'agenda europea. Tot i que la
digitalitzaci6 és ara una prioritat a I’agenda politica de la Uni6 Europea, la digitalitzaci6 de
les societats fa mig segle que dura. La qliestid, obviament, no és si la digitalitzacid es
produira o no, sind si és democratica i, per tant, beneficiosa per a la majoria o no [1].

La narrativa al voltant de la digitalitzaci6 sovint se centra en projectes futuristes. No
obstant aix0, abans hi ha una capa oblidada i inevitable: la que possibilita la vida digital
diaria en totes les activitats de la societat, des dels serveis essencials fins a 1'is individual,
és a dir, la creacié i emmagatzematge de continguts, la comunicacié interpersonal en linia,
la navegacio, etc.
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Serveis basats en internet i implicacions socioecondmiques per a l'individu
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Font: Mildebrath, Hendrik Alexander (2021). Internet access as a fundamental right:
Exploring aspects of connectivity. Brussel-les: Servei d’Estudis del Parlament Europeu.

Disponible en linia.

Es freqilent que les nostres institucions donin per descomptada aquesta capa, quan, de fet,
cal fer-ne una analisi seriosa per garantir que el futur digital no es construeix sobre bases
toxiques per a la salvaguarda dels drets humans i la sobirania. Per digitalitzacié sobirana
entenem una digitalitzacié en que fins i tot ’actor més petit de I'arquitectura democratica
—cada persona— pugui controlar, de manera desintermediada —és a dir, directament— 1'Gs
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i la destinacid dels continguts que crea i de les dades que genera.

Quines activitats diaries a internet requereixen eines que hauriem de poder auditar

REQUISITS PER A UNA DIGITALITZACIO SOBIRANIA
| DEMOCRATICA DE LA SOCEITAT

INFRAESTRUCTURES ESSENCIALS PER A LACTIVITAT DIGITAL BASICA DIARIA

ACCES A INTERNET DE QUALITAT COM A DRET

Generacio, Comunicaci6
intercanvi i interpersonal
cocreacio de Emmagatzematge sense

contingut i dades {Ntvol) intermediaris Navegacio

(Campus virtuals, {Correu electrdnic, xat,
documents en linia, etc.) videotrucada, etc.)

Sobirania, privadesa, etc. Privadesa + inviolabilitat Sobirania, privadesa, etc.
= auditabilitat distribuida Sobirania auditable de les comunicacions = auditabilitat distribuida
del codi, interoperabilitat + autodeterminacio del codi
informativa = auditabilitat
del codi

SOSTENIBILITAT DISTRIBUIDA EN LA CONVERSACIO
DEL CODI ENFRONT DE MONOPOLIS

Codiobertilliure — Interoperabilitat - Lotitzacio — Pimes — Talent distribuit

Font: Levi, Simona et al. (2022). Proposal for a Sovereign and Democratic Digitalisation of
Europe. Brussel-les: Oficina de Publicacions de la Unié Europea. Disponible en linia.

Quan la capa basica de la vida digital diaria vulnera sistematicament els drets de les
persones usuaries, tot el que es fa en ’'ambit digital es fa en un marc sense garanties
democratiques. L'exit de la digitalitzacié no ha de venir acompanyat de la destruccio dels
drets fonamentals com a dany col-lateral, i la responsabilitat sistemica ha de recaure en les
nostres institucions, no en les decisions individuals.

Infraestructures digitals amb garanties democratiques

Per garantir el compliment dels principis democratics, les eines digitals quotidianes han de
permetre que els usuaris mantinguin el control de les dades i els continguts. Per garantir-
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ho, les eines s’han de poder auditar per saber qué estan executant, cosa que significa que el
seu codi font ha de ser accessible i ha d’estar disponible per ser auditat de manera
distribuida i desintermediada per qualsevol persona.

Des d’aquesta perspectiva, només les eines de programari lliure compleixen aquests
requisits. A més, el programari lliure (FLOSS, Free/libre and open source software) té un
altre avantatge fonamental: promou I’emprenedoria, ja que esta disponible tant per al
sector public com per al privat, i permet maximitzar el valor de la inversio publica.

En canvi, el domini d'unes poques empreses —les considerades gegants tecnologics (big
tech)— a I’hora de proporcionar la capa digital basica, fins i tot en institucions i serveis
essencials, envia un senyal molt equivocat al mercat: que la digitalitzacié es pot produir a
costa de les petites i mitjanes empreses, de la innovacio i, sovint, també dels drets humans.

Volum de reunions amb la Comissio Europea amb relacio al Reglament de mercats
digitals i el Reglament de serveis digitals

Influencies desequilibrades en I'elaboracio de politiques en I'ambit de la Comissid Europea. Exemple
de les interlocucions durant I'elaboracié del Reglament de serveis digitals (DSA, per la sigla en anglés) i
del Reglament de mercats digitals (DMA, per la sigla en anglés), les noves regulacions sobre els serveis
digitals que van entrar en vigor I'agost del 202

Empreses

B oG

Altres

Font: Corporate Europe Observatory (2021). The lobby network: Big Tech’s web of
influence in the EU. Brussel-les i Colonia: Corporate Europe Observatory and LobbyControl.

Disponible en linia.
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La digitalitzacio dels serveis essencials

La digitalitzacio dels serveis essencials es pot analitzar a partir de diversos exemples i
prototips. El primer prototip que proposem es basa en la nostra experiencia de camp.

L’any 2019 diverses families de Barcelona s’oposaven al fet que la digitalitzacié de
I’educacié dels seus fills, fins i tot els més petits —a partir dels 4 anys—, es fes inicament
amb instruments en que les dades i continguts els gestionessin empreses big tech, sense
altres opcions solides disponibles. Per aquest motiu, Xnet va dissenyar el Pla de
digitalitzacié democratica de 1’educacid, que incloia una eina digital substitutiva
anomenada DD (digital democratic).

Com diuen els hackers, “no hem de resoldre mai un problema dues vegades”; és a dir, no
s’ha d’inventar la roda: les eines necessaries per crear alternatives ja existeixen.

DD és la fusio completa del programari auditable gratuit existent i ampliament establert,
com ara Nextcloud, Moodle, BigBlueButton, WordPress, Etherpad i Keycloak.

Aix0 no és nou. El que és nou és fer funcionar aquestes eines com si fossin una. Aqui és on
innovem. Proposem un compromis institucional per millorar-les, per fer-les més facils
d’utilitzar, perque es puguin comunicar completament entre si, perque siguin usables i
atractives; en definitiva, proposem equipar-les perquée competeixin amb les grans eines
tecnologiques. I aix0 no només és possible, sind que, a més a més, és rendible i és un deure
institucional.

L’Ajuntament de Barcelona va acordar fer una licitacié molt petita perque algunes
empreses poguessin desenvolupar el codi proposat. Actualment, aquest codi s’ha implantat
com a pilot en onze escoles de Barcelona. A més, Xnet ha comencat a negociar la
implantacié de mesures similars a tot Catalunya i a la regi6é de Bozen, a Italia. També esta
en converses amb altres governs que comencen a decantar-se per eines digitals més
democratiques.

Pero, tot i rebre un interes important per part de les escoles, els professors, les families i el
sector, les condicions son molt dificils. En particular, el projecte esta infrafinangat, cosa
que impedeix que progressi tant com ho requereix la demanda i no permet que sigui prou
solid perque altres regions el puguin provar per decidir si volen sumar-se al projecte com a
codesenvolupadors. Cal una legitimitat i una coalicié a escala europea perque les
institucions dels territoris disposats a fer el canvi no sentin que se les acabara deixant
soles.

L’eina DD és necessaria. En diversos paisos, les autoritats de proteccidé de dades ja han
prohibit 1'is de big tech en 1'educacid. Aquests paisos inclouen fins ara els Paisos Baixos,
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Dinamarca i dos lands d’Alemanya. A Franga també s’hi han prohibit, pero pel dimping que
suposen, com explicarem més endavant.

Entre el 80% i el 92% de les dades i continguts europeus es generen i s’emmagatzemen en
eines big tech no europees. Tothom reconeix que encara no hi ha cap alternativa i que la
pressio del lobby és immensa. Per tant, la creacié d’aliances entre paisos és el repte i
'obligacié que tenen les administracions europees i internacionals.

L’eina DD pretén ser I’embrio d'un codi europeu lliure i public, auditable, facilment
utilitzable, interoperable i sobira; un codi public europeu per a I’educacio i, després, per a
tots els altres serveis essencials. La Unié Europea hauria de protegir aquest codi, que
s’hauria de regir pels principis de I’economia amb proposit: sostenibilitat economica, social
i ambiental.

L’exit de la digitalitzacio no ha de venir acompanyat de la
destruccio dels drets fonamentals com a dany col-lateral: la
responsabilitat ha de recaure en les institucions, no en decisions
individuals

A més, el codi ha de ser obert perque qualsevol govern o actor privat que hi vulgui
contribuir en pugui ser el cocreador. També ha de ser programari lliure, perque cada pais,
institucid, escola, servei o particular pugui utilitzar-lo i adaptar-lo a les seves necessitats, i
perque qualsevol empresa tecnologica pugui oferir-lo com a servei, per trencar amb el
macromonopoli actual i, també, per permetre 1'existencia d'un ecosistema emprenedor
tecnologic robust a diverses escales a Europa.

Aquesta és la base practica per a una digitalitzaci6 sobirana i democratica de la Unid
Europea: el codi public europeu de serveis essencials.

Comunicacio interpersonal sobirana i distribuida

Un altre exemple de digitalitzacié essencial és el sistema digital de comunicaci6
interpersonal, en particular el que comunament es coneix com a correu electronic.

Es calcula que 3.900 milions de persones utilitzen els serveis de correu electronic. Segons
Google, aproximadament 1.500 milions de persones utilitzen Gmail, el servei de correu
electronic que ofereix des del 2004. A més, al voltant de 400 milions d’usuaris tenen
comptes de correu electronic de Microsoft.
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CONNEXIO A INTERNET

CONCEPTE
Percentatge de centres que:

Disposen de serveis en el
nivol

No en disposen

Dals que en disposan, tipus
de sanvais que hi tenan:™

Google Apps for Education
Microsoft
oud
Altres
Dels que en disposen, a qui

proveaixan senvais an el nuvol:

Centra
Administracid educativa
Altres

Dals que en disposan, tenan
accas al nivol:

Professorat

Alumnat

Familias

Percentatge de centras que:
Usen cormeu XTEC

Mo usen comeu XTEC
Percentatge de centres que:

Disposan de cormau
aelactranic propi

No disposen da comeau
alactranic propi

Dals que en disposan, tenan
comptes:™

Professorat
Alumnat

Families

SECTOR. PUBLIC (PARCIALS)

Primaria,
centres
incomplets®

67,1

329

84.8
126
10,6
23,2

Primaria,
centres
complets

823

933
78
9,1

51,0
34.4
146

100,0
76,8
278

100,0
75,9
13,56

Primaria
total

729

201

92,1
8.5
9.3
1849

539
23,0
23,2

99,9
B4.8
28,2

8999
0.1

18,6

98,9
83,2
12,1

SECTOR
Sector
Secundaria public
total global
91,2 83,1
&8 16,9
93,7 92,6
14,7 10,4
6,3 8.4
354 24,0
53,5 45,1
245 17,8
22,0 ar,0
999 99,8
B3, 7 94,1
28,2 32,7
899 88,4
0,1 1.6
T84 83,7
2186 6,3
9.0 93,0
822 92,3
123 1.9

Sector
privat
global

90,1

99

74,1
42,3
19,9
47,0

50,9
224
26,7

99,9
B&,9
29,6

99,5

056

B2.8

17,2

99,0
B5,5
12,2

Sector
public
i privat
global

84,8

15,2

878
18,7
114
30,0

39,3
21
58,6

100,0
85,8
448

92,3
7.7

3,6

98,7
7ib
17.8

Font: Departament d’Educacié de la Generalitat de Catalunya (2020). “Serveis en el navol i
serveis de correu electronic” [en linia]. Estadistica dels equipaments i usos de les TIC als
centres escolars 2019-2020. Departament d’Educacio. Servei d’'Indicadors i Estadistica.

Estadistica de la Societat de la Informacié. Disponible en linia.

Els actors esmentats son actors dominants en el mercat del correu electronic que hi han
penetrat oferint un servei de correu electronic gratuit, malgrat que es tracta d’un servei

amb uns costos elevats.

La prestacio de franc d’aquests serveis per part d’empreses amb anim de lucre és

problematica en un mercat que pretén ser competitiu i democratic. El resultat és una
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situacio d’actors dominants, un monopoli privat de facto, en una infraestructura essencial
com és la comunicacid interpersonal.

A més, actualment aquests serveis estan dissenyats com a serveis centralitzats, fet que
planteja diverses qiiestions relacionades amb la sobirania i la privadesa, especialment sobre
el dret al secret de la comunicacid, un dret que vam conquerir al segle XVIII.

En aquest context és important analitzar fins a quin punt el dret a la inviolabilitat de les
comunicacions, essencial per a les societats democratiques, pot quedar exposat per les
nostres institucions a interessos lucratius en un mercat desequilibrat.

Es per aix0 que Xnet proposa una solucié sobirana per al correu electronic i la comunicacié
interpersonal a la Unié Europea, liderada novament per la UE. Ara bé, en que consisteix?

Fins ara, el servei de correu electronic esta pensat com un servei centralitzat, fet que, a
més de suscitar problemes de privadesa, és sobretot ineficient i, d’alguna manera, absurd:
en l'era de les xarxes, el fet que per escriure’ns encara hagim de passar per un mediador
centralitzat és simplement anacronic. Certament, no respon a raons logiques, sin6 a raons
de dominacio.

En aquest cas, també és necessari establir un consorci europeu intranacional per generar
un codi public per a un correu electronic d’igual a igual (peer-to-peer), descentralitzat i
sobira per a cada ciutada, i, logicament, també compatible amb la situacié actual.

Navegaci6 en linia

Una altra infraestructura digital diaria essencial que es troba en una situacio critica és el
navegador. Tots som conscients dels problemes de privadesa que hi ha quan naveguem per
internet.

De nou, no cal reinventar la roda. Ja hi ha un navegador democratic que existeix des del
2004: Firefox, que esta regit per una fundaci6 segons els principis de 'economia amb
proposit a fi de preservar els drets i les llibertats digitals.

No obstant aix0, actualment el 88% dels ingressos de Firefox provenen d'un acord

d’associacio predeterminat de motors de cerca amb Google, motiu pel qual Google ha
esdevingut la seva font d’ingressos principal.

Entre el 80 i el 92% de les dades i continguts europeus es generen i
s’emmagatzemen en eines big tech no europees

No és dificil constatar per que és problematic que Google, en una posici6 clarament
dominant al mercat, sigui el soci principal del seu competidor de programari lliure sense
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anim de lucre.

Per tant, un cop més Europa hauria de ser coherent amb els seus valors i, sobretot, amb les
seves necessitats, i rescatar Firefox.

Monopolis, dimping i economia digital democratica

Aquestes linies d’actuacid per crear una infraestructura de serveis digitals essencial que
sigui sobirana i publica s’emmarquen en un problema d’incompliment normatiu endemic.

Hi ha una mala praxi recurrent en la contractacié publica a tot Europa: la vulneracio
sistematica de la normativa nacional i europea en matéria de contractacié publica que, des
de les directives 2014/23/UE i 2014/24/UE, obliga les institucions a fer concursos publics en
petits lots per afavorir les petites i mitjanes empreses.

A més, I'abséncia de clausules per respectar els drets digitals i garantir I’auditabilitat dels
productes fa que el desenvolupament d’empreses, en particular de les de programari lliure,
sigui extremament dificil.

Les dades de la mateixa Comissié Europea [2] mostren que a la gran majoria de paisos de la
Unio6 Europea les compres publiques que arriben a les pimes no arriben al 50%. Aixo es deu
a la manca de divisio per lots.

En definitiva, la sostenibilitat de la digitalitzacié sobirana i democratica requereix

politiques antimonopoli i d'inversié que arribin a les pimes i protegeixin els drets digitals;
és a dir, simplement, que s’apliqui la legislacié de la Uni6 Europea.
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Proporcio de licitacions que s’han dividit en lots (2021)

Aquest grafic mostra gue hi ha pocs estats de la Unio Europea que compleixin els principis de les
directives 2014/23/UE i 2014/24/UE, que demanen que les licitacions es divideixin en lots per arribar a
les petites i mitjanes empreses. Els lots beneficien sobretot les pimes, ja que els és més facil presentar
ofertes

25%
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Font: Comissio Europea (2023). Access to public procurement. Single Market Scoreboard.
Reporting period: 01/2021 - 12/2021. Indicador numero 9. Disponible en linia.

A més, les institucions també s’encarreguen de permetre la penetracio de grans productes
tecnologics que no els costen diners en serveis essencials, en ambits com 1’educacid, la
sanitat o I’administraci6 publica, i en eines com el correu electronic, entre d’altres.

Aix0 és basicament una violaci6 del dret a dirigir un negoci, perqué es produeix fora de la
contractaci6 publica, amb 'excusa que el cost és zero, i “anivella” el terreny de joc, de
manera que evita que sorgeixin competidors i permet que el beneficiari creixi fins al punt
de tornar-se “inabastable”.

Col‘laboraci6 cap a una digitalitzacié democratica i sobirana

Si els ciutadans fan servir programari no auditable, pot ser per dues causes: que no tenen
cap més opcioé o que, si n'hi ha, no s’hi poden adaptar. Tanmateix, quan una institucio
utilitza programari no auditable i no interoperable, diariament, vulnera sistematicament els
drets de la poblacio.

En conclusio, per tots els motius exposats anteriorment, és imprescindible treballar de
manera coordinada a escala europea per assolir dos objectius:

1. Cocrear un codi europeu gratuit, auditable i interoperable per als serveis publics
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essencials, que sigui accessible per a les institucions, les empreses i les persones.

2. Garantir I'aplicacio6 correcta i rapida de les directives 2014/23/UE i 2014/24/UE
perque les empreses de qualsevol mida d’arreu d’Europa puguin contribuir a aquest
codi i beneficiar-se de la prestacié de serveis derivats basats en aquest codi.

REFERENCIES I NOTES

1 — Aquest text parteix de I'informe Proposal for a Sovereign and
Democratic Digitalisation of Europe, coordinat per Simona Levi per
al Servei d’Estudis del Parlament Europeu per encarrec de
I’expresident del Parlament Europeu, David Sassoli. Disponible en
linia.

2 — Comissié Europea (2023). Access to public procurement. Single
Market Scoreboard. Reporting period: 01/2021 - 12/2021. Indicador
nimero 7. Disponible en linia.
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