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DERECHOS HUMANOS Y SOCIEDAD DIGITAL

Derechos humanos y sociedad
digital: por una digitalizacion
soberana y democratica de
Europa

Simona Levi

Un programador ucraniano trabaja en las afueras de la localidad de Zaporijia, en Ucrania,
el 30 de noviembre de 2022. Fotografia: Alessio Mamo

La transformacion digital se encuentra actualmente en el centro de la agenda europea.
Aunque la digitalizacion es ahora una prioridad en la agenda politica de la Unién Europea,
la digitalizacién de las sociedades hace medio siglo que dura. La cuestién, obviamente, no
es si la digitalizacion se producira o no, sino si es democratica y, por lo tanto, beneficiosa
para la mayoria o no. [1]

La narrativa en torno a la digitalizacién a menudo se centra en proyectos futuristas. No
obstante, antes hay una capa olvidada e inevitable: la que posibilita la vida digital diaria en
todas las actividades de la sociedad, desde los servicios esenciales hasta el uso individual,
es decir, la creacion y almacenaje de contenidos, la comunicacién interpersonal en linea, la
navegacion, etc.
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Serveis basats en internet i implicacions socioecondmiques per a l'individu
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Fuente: Mildebrath, Hendrik Alexander (2021). Internet access as a fundamental right:
Exploring aspects of connectivity. Bruselas: Servicio de Estudios del Parlamento Europeo.

Disponible en linea

Es frecuente que nuestras instituciones den por descontada esta capa, cuando, de hecho,
hay que hacer un andlisis serio para garantizar que el futuro digital no se construye sobre
bases toxicas para la salvaguardia de los derechos humanos y la soberania. Por
digitalizacién soberana entendemos una digitalizacion en que incluso el actor mas pequefio
de la arquitectura democratica —cada persona— pueda controlar, de manera
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desintermediada —es decir, directamente— el uso y el destino de los contenidos que crea y
de los datos que genera.

Quines activitats diaries a internet requereixen eines que hauriem de poder auditar

REQUISITS PER A UNA DIGITALITZACIO SOBIRANIA
| DEMOCRATICA DE LA SOCEITAT

INFRAESTRUCTURES ESSENCIALS PER A L'ACTIVITAT DIGITAL BASICA DIARIA

ACCES A INTERNET DE QUALITAT COM A DRET

Generacio, Comunicacid
intercanvi i interpersonal
cocreacio de Emmagatzematge sense

contingut i dades (Nivol) intermediars Navegacio

(Campus virtuals, {Correu electronic, xat,
documents en linia, etc.) videotrucada, etc.)

Sobirania, privadesa, etc. Privadesa + inviolabilitat Sobirania, privadesa, etc.
= auditabilitat distribuida Sobirania auditable de les comunicacions = auditabilitat distribuida
del codi, interoperabilitat + autodeterminacid del codi
informativa = auditabilitat
del codi

SOSTENIBILITAT DISTRIBUIDA EN LA CONVERSACIO
DEL CODI ENFRONT DE MONOPOLIS
Codiobert i lliure — Interoperabilitat — Lotitzacio — Pimes — Talent distribuit

Fuente: Levi, Simona et al. (2022). Proposal for a Sovereign and Democratic Digitalisation
of Europe. Bruselas: Oficina de Publicaciones de la Unién Europea. Disponible en linea

Cuando la capa basica de la vida digital diaria vulnera sistematicamente los derechos de las
personas usuarias, todo lo que se hace en el ambito digital se hace en un marco sin
garantias democraticas. El éxito de la digitalizacion no tiene que venir acompafado de la
destruccion de los derechos fundamentales como dano colateral, y la responsabilidad
sistémica tiene que recaer en nuestras instituciones, no en las decisiones individuales.
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Infraestructuras digitales con garantias democraticas

Para garantizar el cumplimiento de los principios democraticos, las herramientas digitales
cotidianas tienen que permitir que los usuarios mantengan el control de los datos y los
contenidos. Para garantizarlo, las herramientas se tienen que poder auditar para saber qué
estan ejecutando, cosa que significa que su codigo fuente tiene que ser accesible y tiene
que estar disponible para ser auditado de manera distribuida y desintermediada por
cualquier persona.

Desde esta perspectiva, solo las herramientas de software libre cumplen estos requisitos.
Ademés, el software libre (FLOSS, Free/libre and open source software) tiene otra ventaja
fundamental: promueve la emprendeduria, ya que esta disponible tanto para el sector
publico como para el privado, y permite maximizar el valor de la inversion publica.

En cambio, el dominio de unas pocas empresas —las consideradas gigantes tecnoldgicos
(big tech)— a la hora de proporcionar la capa digital basica, incluso en instituciones y
servicios esenciales, envia una sefial muy equivocada al mercado: que la digitalizacion se
puede producir a costa de las pequefias y medianas empresas, de la innovacion y, a
menudo, también de los derechos

Volum de reunions amb la Comissio Europea amb relacié al Reglament de mercats
digitals i el Reglament de serveis digitals

Influgéncies desequilibrades en |'elaboracié de politiques en I'ambit de la Comissié Europea. Exemple
de les interlocucions durant I'elaboracié del Reglament de serveis digitals (DSA, per la sigla en anglées) i
del Reglament de mercats digitals (DMA, per la sigla en anglés), les noves regulacions sobre els serveis
digitals que van entrar en vigor I'agost del 202

Empreses

B oG

Altres
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Fuente: Corporate Europe Observatory (2021). The lobby network: Big Tech’s web of
influence in the EU. Bruselas y Colonia: Corporate Europe Observatory and LobbyControl.
Disponible en linea.

La digitalizacion de los servicios esenciales

La digitalizacion de los servicios esenciales se puede analizar a partir de varios ejemplos y
prototipos. El primer prototipo que proponemos se basa en nuestra experiencia de campo.

El afio 2019 varias familias de Barcelona se oponian al hecho que la digitalizacion de la
educacion de sus hijos, incluso los més pequefios —a partir de los 4 aflos—, se hiciera
unicamente con instrumentos en que los datos y contenidos los gestionaran empresas big
tech, sin otras opciones solidas disponibles. Por este motivo, Xnet disen el Plan de
digitalizacién democratica de la educacién, que incluia una herramienta digital sustitutiva
denominada DD (digital democratico).

Como dicen los hackers, “no tenemos que resolver nunca un problema dos veces”; es decir,
no se tiene que inventar la rueda: las herramientas necesarias para crear alternativas ya
existen.

DD es la fusion completa del software auditable gratuito existente y ampliamente
establecido, como Nextcloud, Moodle, BigBlueButton, WordPress, Etherpad y Keycloak.

Eso no es nuevo. Lo que es nuevo es hacer funcionar estas herramientas como si fueran
una. Aqui estd donde innovamos. Proponemos un compromiso institucional para mejorarlas,
para hacerlas mas féciles de utilizar, para que se puedan comunicar completamente entre
si, para que sean usables y atractivas; en definitiva, proponemos equiparlas para que
compitan con las grandes herramientas tecnologicas. Y eso no soélo es posible, sino que,
ademas, es rentable y es un deber institucional.

El Ayuntamiento de Barcelona acordé hacer una licitacién muy pequefia para que algunas
empresas pudieran desarrollar el codigo propuesto. Actualmente, este codigo se ha
implantado como piloto en once escuelas de Barcelona. Ademas, Xnet ha empezado a
negociar la implantacion de medidas similares en toda Catalunya y a la region de Bozen, en
Italia. También esta en conversaciones con otros gobiernos que empiezan a decantarse por
herramientas digitales mas democraticas.

Pero, a pesar de recibir un interés importante por parte de las escuelas, los profesores, las
familias y el sector, las condiciones son muy dificiles. En particular, el proyecto esta
infrafinanciado, cosa que impide que progrese tanto como lo requiere la demanda y no
permite que sea lo suficiente sélido para que otras regiones lo puedan probar para decidir
si quieren sumarse al proyecto como codesarrolladores. Hacen falta una legitimidad y una
coalicion a escala europea para que las instituciones de los territorios dispuestos a hacer el
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cambio no sientan que se las acabara dejando solas.

La herramienta DD es necesaria. En varios paises, las autoridades de proteccion de datos
ya han prohibido el uso de big tech en la educacion. Estos paises incluyen hasta ahora los
Paises Bajos, Dinamarca y dos lander de Alemania. En Francia también se han prohibido,
pero por el dumping que suponen, como explicaremos méas adelante.

Entre el 80% y el 92% de los datos y contenidos europeos se generan y se almacenan en
herramientas big tech no europeas. Todo el mundo reconoce que todavia no hay ninguna
alternativa y que la presion del lobby es inmensa. Por lo tanto, la creacion de alianzas entre
paises es el reto y la obligacion que tienen las administraciones europeas e internacionales.

La herramienta DD pretende ser el embrién de un cddigo europeo libre y publico, auditable,
facilmente utilizable, interoperable y soberano; un cédigo publico europeo para la
educacion y, después, para todos los otros servicios esenciales. La Unién Europea tendria
que proteger este codigo, que se tendria que regir por los principios de la economia con
proposito: sostenibilidad econdémica, social y ambiental.

El éxito de la digitalizacién no tiene que venir acompanado de la
destruccion de los derechos fundamentales como dafio colateral: la
responsabilidad tiene que recaer en las instituciones, no en
decisiones individuales

Ademas, el cédigo tiene que ser abierto para que cualquier gobierno o actor privado que
quiera contribuir pueda ser el cocreador. También tiene que ser software libre, para que
cada pais, institucion, escuela, servicio o particular pueda utilizarlo y adaptarlo a sus
necesidades, y para que cualquier empresa tecnoldgica pueda ofrecerlo como servicio, para
romper con el macromonopolio actual y, también, para permitir la existencia de un
ecosistema emprendedor tecnoldgico robusto a diferentes escalas en Europa.

Esta es la base practica para una digitalizacion soberana y democratica de la Union
Europea: el cddigo publico europeo de servicios esenciales.

Comunicacion interpersonal soberana y distribuida

Otro ejemplo de digitalizacion esencial es el sistema digital de comunicacién interpersonal,
en particular lo que por lo comun se conoce como correo electronico.

Se calcula que 3.900 millones de personas utilizan los servicios de correo electronico.

Segun Google, aproximadamente 1.500 millones de personas utilizan Gmail, el servicio de
correo electronico que ofrece desde el 2004.

PAGINA 6 / 11



D

E

E

S

CONNEXIO A INTERNET

CONCEPTE
Percentatge de centres que:

Disposen de serveis en el
nivol

No en disposen

Dals que en disposan, tipus
de sanvais que hi tenan:™

Google Apps for Education
Microsoft
Cloud
Altres
Dels que en disposen, a qui

proveaixan senvais an el nuvol:

Centra
Administracid educativa
Altres

Dals que en disposan, tenan
accas al nivol:

Professorat

Alumnat

Familias

Percentatge de centras que:
Usen cormeu XTEC

Mo usen comeu XTEC
Percentatge de centres que:

Disposan de cormau
aelactranic propi

No disposen da comeau
alactranic propi

Dals que en disposan, tenan
comptes:™

Professorat
Alumnat
Families

SECTOR

SECTOR. PUBLIC (PARCIALS)

Primaria,
centres
incomplets®

67,1

329

84.8
126
10,6
23,2

Primaria,
centres
complets

823

933
78
9,1

51,0
34.4
146

100,0
76,8
278

100,0
75,9
13,56

Primaria
total

729

201

92,1
8.5
9.3
1849

539
23,0
23,2

99,9
B4.8
28,2

8999
0.1

18,6

98,9
83,2
12,1

Sector

Secundaria public

total

a1.2

&8

83,7
14,7
6,3

354

53,6
245
220

999
83,7
28,2

299

01

7B.4

2186

99,0
Bz2,2
123

global

83,1

169

92,6
10,4
8.4

24,0

45,1
17,8
37,0

99,8
84,1
32,7

98,4
1.6
93,7

6.3

99,0
92,3
11,9

Sector
privat
global

90,1

99

74,1
42,3
19,9
47,0

50,9
224
26,7

99,9
B&,9
29,6

99,5
056
B2.8

17,2

99,0
B5,5
12,2

Sector
public
i privat
global

84,8

15,2

878
18,7
114
30,0

39,3
21
58,6

100,0
85,8
448

92,3
7.7

3,6

98,7
7ib
17.8

Fuente: Departamento de Educacion de la Generalitat de Catalunya (2020). “Serveis en el
nuvol i serveis de correu electronic” [en linia]. Estadistica dels equipaments i usos de les
TIC als centres escolars 2019-2020. Departamento de Educacién. Servicio de Indicadores y
Estadistica. Estadistica de la Sociedad de la Informacion. Disponible en linea

Los actores mencionados son actores dominantes en el mercado del correo electrénico que
han penetrado ofreciendo un servicio de correo electrénico gratuito, aunque se trata de un

servicio con unos costes elevados.

La prestacion gratis de estos servicios por parte de empresas con animo de lucro es
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problematica en un mercado que pretende ser competitivo y democratico. El resultado es
una situacién de actores dominantes, un monopolio privado de facto, en una infraestructura
esencial como es la comunicacion interpersonal.

Ademas, actualmente estos servicios estan disefiados como servicios centralizados, hecho
que plantea varias cuestiones relacionadas con la soberania y la privacidad, especialmente
sobre el derecho al secreto de la comunicacién, un derecho que conquistamos en el siglo
XVIIL.

En este contexto es importante analizar hasta qué punto el derecho a la inviolabilidad de
las comunicaciones, esencial para las sociedades democraticas, puede quedar expuesto por
nuestras instituciones a intereses lucrativos en un mercado desequilibrado.

Es por eso que Xnet propone una solucion soberana para el correo electrénico y la
comunicacion interpersonal a la Unién Europea, liderada nuevamente por la UE. ¢Ahora
bien, en qué consiste?

Hasta ahora, el servicio de correo electrénico estd pensado como un servicio centralizado,
hecho que, ademas de suscitar problemas de privacidad, es sobre todo ineficiente y, de
alguna manera, absurdo: en la era de las redes, el hecho de que para escribirnos todavia
tengamos que pasar por un mediador centralizado es simplemente anacronico.
Ciertamente, no responde a razones ldgicas, sino a razones de dominacion.

En este caso, también es necesario establecer un consorcio europeo intranacional para
generar un codigo publico para un correo electronico de igual a igual (peer-to-peer),
descentralizado y soberano para cada ciudadano, y, logicamente, también compatible con la
situacion actual.

Navegacién en linea

Otra infraestructura digital diaria esencial que se encuentra en una situacion critica es el
navegador. Todos somos conscientes de los problemas de privacidad que hay cuando
navegamos por internet.

De nuevo, no hay que reinventar la rueda. Ya hay un navegador democratico que existe
desde el 2004: Firefox, que esta regido por una fundacién segun los principios de la
economia con proposito con el fin de preservar los derechos y las libertades digitales.

No obstante, actualmente el 88% de los ingresos de Firefox provienen de un acuerdo de

asociacion predeterminado de motores de busqueda con Google, motivo por el cual Google
ha pasado a ser su fuente de ingresos principal.

Entre el 80% y el 92% de los datos y contenidos europeos se
generan y se almacenan en herramientas big tech no europeas
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No es dificil constatar por qué es problematico que Google, en una posicion claramente
dominante en el mercado, sea el socio principal de su competidor de software libre sin
animo de lucro.

Por lo tanto, una vez mas Europa tendria que ser coherente con sus valores y, sobre todo,
con sus necesidades, y rescatar a Firefox.

Monopolios, dumping y economia digital democratica

Estas lineas de actuacion para crear una infraestructura de servicios digitales esencial que
sea soberana y publica se enmarcan en un problema de incumplimiento normativo
endémico.

Hay una mala praxis recurrente en la contratacion publica en toda Europa: la vulneracion
sistematica de la normativa nacional y europea en materia de contratacion publica que,
desde las directivas 2014/23/UE y 2014/24/UE, obliga a las instituciones a hacer concursos
publicos en pequenos lotes para favorecer a las pequefas y medianas empresas.

Ademas, la ausencia de clausulas para respetar los derechos digitales y garantizar la
auditabilidad de los productos hace que el desarrollo de empresas, en particular de las de
software libre, sea extremamente dificil.

Los datos de la misma Comision Europea [2] muestran que en la gran mayoria de paises de
la Union Europea las compras publicas que llegan a las pymes no llegan al 50%. Eso se
debe a la falta de division por lotes.

En definitiva, la sostenibilidad de la digitalizacion soberana y democratica requiere

politicas antimonopolio y de inversion que lleguen a las pymes y protejan los derechos
digitales; es decir, simplemente que se aplique la legislacion de la Uniéon Europea.
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Proporcio de licitacions que s’han dividit en lots (2021)

Aquest grafic mostra gue hi ha pocs estats de la Unio Europea que compleixin els principis de les
directives 2014/23/UE i 2014/24/UE, que demanen que les licitacions es divideixin en lots per arribar a
les petites i mitjanes empreses. Els lots beneficien sobretot les pimes, ja que els és més facil presentar
ofertes
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Fuente: Comision Europea (2023). Access to public procurement. Single Market
Scoreboard. Reporting period: 01/2021 - 12/2021. Indicador nimero 9. Disponible en linea

Ademas, las instituciones también se encargan de permitir la penetracién de grandes
productos tecnoldgicos que no les cuestan dinero en servicios esenciales, en ambitos como
la educacion, la sanidad o la administracién publica, y en herramientas como el correo
electrénico, entre otros.

Eso es basicamente una violacion del derecho a dirigir un negocio, porque se produce fuera
de la contratacion publica, con la excusa de que el coste es cero, y “nivela” el terreno de
juego, de manera que evita que surjan competidores y permite que el beneficiario crezca
hasta el punto de volverse “inalcanzable”.

Colaboracidn hacia una digitalizacion democratica y
soberana

Si los ciudadanos utilizan software no auditable, puede ser por dos causas: que no tienen
ninguna opcién mas o que, si la hay, no se pueden adaptar. Sin embargo, cuando una
institucién utiliza software no auditable y no interoperable, diariamente, vulnera
sistematicamente los derechos de la poblacion.

En conclusion, por todos los motivos expuestos anteriormente, es imprescindible trabajar
de manera coordinada a escala europea para alcanzar dos objetivos:
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1. Cocrear un codigo europeo gratuito, auditable e interoperable para los servicios
publicos esenciales, que sea accesible para las instituciones, las empresas y las
personas.

2. Garantizar la aplicacién correcta y rapida de las directivas 2014/23/UE y 2014/24/UE
para que las empresas de cualquier tamafio de toda Europa puedan contribuir a este
codigo y beneficiarse de la prestacion de servicios derivados basados en este codigo.

REFERENCIAS Y NOTAS
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para al Servicio de Estudios del Parlamento Europeo por encargo del
expresidente del Parlamento Europeo, David Sassoli. Disponible en
linea
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Indicador nimero 7. Disponible en linea
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