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REPRESIONES, EXCLUSIONES Y VIOLENCIAS MACHISTAS

Kit contra las violencias
machistas online

Nulria Vergés Bosch, DonesTech

Nadia Sanmartin

Este KIT, elaborado desde DonesTech con el apoyo del Ayuntamiento de Barcelona, la
asociacion de Mujeres para la Investigacion y la Accién, ALIA, y la Universidad de
Barcelona, permite conocer las violencias machistas online y avanzar hacia unas relaciones
digitales libres y seguras para todas. Desde una posicidn critica y feminista, se abordan las
violencias machistas online y, sobretodo, se ponen a disposicion de las usuarias una serie
de propuestas, recursos e iniciativas para que nos cuidemos, defendamos, contrarrestemos
y alteractuemos delante de estas violencias.

Este KIT resultara muy util para las mujeres y personas LGTBIQ*, especialmente para
aquellas mujeres violentadas, pero también las destacadas, las feministas y disidentes
sexuales y de género que se ven afectadas por estas violencias online de forma creciente.
Os animamos a utilizar este KIT tanto de forma preventiva como reactiva y esperamos que
os sea de utilidad.

Descargate el KIT en version PDF con imégenes, datos ilustrativos y contenidos extra, entre
los cuales recursos interactivos, herramientas online, enlaces de interés y actividades.

Kit contra las violencias machistas onlineDescargar
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1. Las TIC también son portadoras de género

Las tecnologias de la informacion y comunicacion, especialmente internet y las redes
sociales, son cruciales para entender el desarrollo de las sociedades actuales. Tienen que
ver con como nos comunicamos, cuidamos, organizamos, trabajamos, con las amistades,
familia, compafieras de lucha, trabajo y aficiones. Asi mismo, la sociedad actual todavia no
estd libre de desigualdades de género ni de una de sus expresiones mas severas, las
violencias machistas. Asi, internet y las redes sociales tampoco y, por tanto, no son neutras.
Por eso, en una sociedad desigual de género todavia encontramos una fuerte factura digital
de género, sobretodo por lo que se refiere a las posibilidades de participar y liderar el
desarrollo tecnoldgico actual y futuro. E1 dominio de los canales de comunicacién digital
todavia estd en manos de los hombres, blancos, occidentales, heterosexuales, etc. Por tanto,
tenemos una sociedad digital muy masculinizada donde, si no se hace nada, los machistas y
neomachistas tienen una mayor capacidad de imponer su discurso y formas de hacer. Como
expresion mas severa de los machismos y las desigualdades de género, nuestras sociedades
no estan libres de violencias machistas, ni tampoco de violencias machistas online.

2. Violencias machistas: ¢De qué estamos hablando?

Una de cada tres mujeres es agredida sexualmente y/o fisicamente por el hecho de ser
mujer en Europa y més de la mitad de las mujeres catalanas ha padecido algun tipo de
violencia machista en la vida. Esto también se relaciona con las TIC. A través de internet y
las redes sociales se pueden facilitar y amplificar estas violencias machistas. Ademas,
aparecen nuevas. Las violencias machistas comportan graves consecuencias para las
personas que las padecen. Los impactos son graves para la salud fisica y psicoldgica,
sociales y culturales, de oportunidades educacionales y laborales, de capacidad de poder y
participacidon politica, de libertad de expresion y movimiento, asi como de capacidad de
generacion de narrativas y espacios amigables para las personas, también online.

La Ley 5/2008, de 24 de abril, del derecho de las mujeres a erradicar la violencia machista,
utilitza la expresion violencia machista porque el machismo es el concepto que de forma
mas general define las conductas de domino, control y abuso de poder de los hombres
sobre las mujeres y que, al mismo tiempo, ha impuesto un modelo de masculinidad que
todavia es valorado por una parte de la sociedad como superior. La violencia contra las
mujeres es la expresion mas grave y devastadora de esta cultura, que no sélo destruye
vidas, si no que impide el desarrollo de los derechos, la igualdad de oportunidades y las
libertades de las mujeres.
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3. Violencias machistas online: ¢éQué formas toman?

Una serie de violencias machistas online tienen que ver con insultar, avergonzar y/o minar
la autoestima de las mujeres, como el ciberacoso por razon de sexo o el tildar de puta “slut-
shaming” en comentarios on-line. Otas violencias tienen que ver con contenidos y
venganzas tipo sexual, como el ciberacoso sexual, el sexpreading o la pornografia no
consentida. Finalmente, aparecen nuevos ataques y un fuerte componente tecnolégico,
como ataques a webs feministas o el crackeo de cuentas.

4. Violencias machistas online: ¢éQuién agrede y contra
quién?

Estas violencias machistas tienen en comun que la gran mayoria de agresores son hombres.
Ellos actiian de forma individual o en grupo contra mujeres, personas LGTBIQ* e, incluso,
la infancia. Especialmente atacan a sus parejas o ex-parejas, pero también a otros
disidentes sexuales y de género. Sobretodo atacan a las personas que destacan por su
capacidad de generar cambios al respecto, las feministas, politicas, tecnélogas, artistas y
deportistas populares, entre otras.

5. ¢Qué podemos hacer? iCuidémonos!

Hace falta que las mujeres sigamos participando de las TIC de forma creciente. Por eso es
importante que nos cuidemos y minimicemos riesgos en nuestras practicas on-line. Por
tanto, desde los feminismos, nos proponen una diversidad de acciones y medidas para
cuidarnos, desde estrategias de mitigacion y analisis de riesgos digitales hasta la
destruccion de material sensible o el uso de formas de navegacién segura.

¢ Cuidados: curas personales (dormir, ordenar...), también en nuestro entorno y en el
ordenador.

¢ Valorar riesgos: usos, contextos, horarios, espacios, conocer normas de privacidad,
conocer nuestra sombra digital, etc.

» Estrategias de mitigacion: méscaras, identidades colectivas, camuflaje,
fragmentacion, fortificacion, bloqueo, reduccion.

¢ Destruccion de material sensible: fotografias, videos, otros.

e Priorizar herramientas seguras y libres: email no corporativo, plataformas,
mensajeria, software seguro y libre.

« Alta seguridad: Navegacion segura-anonima (TOR), Red segura en casa; servidores
auténomos, encriptacién/autentificacion.
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6. {Qué podemos hacer? iAlter actuemos!

Con cuidarnos no hay suficiente y hay que actuar y revertir la situacién actual. La solucion
solo puede pasar por hacer frente a los agresores, erradicar este tipo de violencias y, asi,
también posibilitar relaciones digitales seguras y libres de violencias machistas para todas
las personas. Por eso, desde los feminismos también se proponen iniciativas y acciones
como alertas de “machitrols” o la generacion de espacios, discursos e imaginarios
alternativos seguros y libres de violencias machistas. ¢Seguimos avanzando conjuntamente
hacia unas relaciones digitales seguras y libres de violencias machistas?

e Documentar tu caso u otros casos y situaciones.

 Identificar, investigar y visibilizar agresiones, defensas y estrategias.

¢ Recuperar memoria y sacar del silencio y del olvido tantas historias de mujeres.

* Bloquear o silenciar agresores o grupos de agresores.

e Generar y transmitir informacién y formacion para la igualdad y transformaciones de
género.

¢ Denunciar agresiones y buscar ayuda.

e Crear red, comunidades y actuar juntas.

¢ Construir espacios amigables para las mujeres y personas LGTBIQ*.

¢ Reivindicar cambios: estructurales, en plataformas online, en instituciones.

e iParodia, ironia, humor y alegria!

Nuria Vergés Bosch

Nuria Vergés Bosch es profesora agregada del Departamento de Sociologia de la
Universidad de Barcelona. Actualmente es directora general de Cuidados,
Organizacién del Tiempo y Equidad en los Trabajos en el Departamento de Igualdad y
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la UOC. De su trayectoria destaca su labor activista feminista y tecnosocial, asi como
su rol en el ambito de la docencia y la investigacién. Ha sido directora de la Unidad de
Igualdad de la Universidad de Barcelona, integrante del grupo de investigacion
COPOLIS y miembro del Instituto Interuniversitario de Estudios de Mujeres y Género
(IEDG). También ha participado en Alia -asociacién de mujeres por la investigacion y
accion-y en el seminario interdisciplinario de investigacion feminista SIMREF. Se ha
implicado en proyectos como La Base, Telenoika y Fxl, y es cofundadora del colectivo
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podéis encontrar cantando.
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DonesTech

DonesTech es un colectivo integrado por varias investigadoras que nacié a Barcelona
en 2006. Su objetivo es investigar e intervenir en el campo de las mujeres y los
U H‘HH nuevos formatos o nuevas tecnologias de la informacién y la comunicacién (TIC).

=~ Actualmente, se ha convertido en una entidad clave para entender la investigacion y
la accién ciberfeminista en los entornos activistas. Desde DonesTech han investigado
el uso de las TIC por parte de las mujeres, asi como su participacion en la sociedad de
la informacién. Han sido pioneras en la investigacién y accién ciberfeminista en
Espafa.
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