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APROXIMACION REGIONAL: GEOPOLITICA Y GOBERNANZA

Retos para la gobernanza de las
tecnologias cuanticas en Europa

iPor qué es necesario avanzar hacia una
direccidon y una coordinacion estratégicas?

Andrea G. Rodriguez

Las previsiones del mercado para la década que viene sittan las tecnologias cuanticas en el
centro del crecimiento econdmico. McKinsey, por ejemplo, predice que el afio 2035 el
impacto de la informatica cuantica por si sola llegara a los 1,3 billones de dolares, y se
espera que los servicios financieros y la industria quimica obtengan los principales
beneficios. [1] Las tecnologias cuadnticas se basan en los principios de la mecénica cuantica
y ofrecen niveles de cumplimiento sin precedentes que permitirian avances en la
investigacion cientifica, las aplicaciones industriales y la seguridad nacional.

Las tecnologias cuénticas, sin embargo, también plantean problemas y riesgos importantes.
Por ejemplo, la investigacion sugiere que el afio 2026 los ordenadores cuanticos, aunque
todavia se encuentran en fase experimental, podrian descifrar uno de cada siete sistemas
criptograficos de clave publica, y la cifra llega al 50% en el 2031, [2] Las tecnologias
cuanticas, sin embargo, también plantean problemas y riesgos importantes. Por ejemplo, la
investigacion sugiere que el afio 2026 los ordenadores cuanticos, aunque todavia se
encuentran en fase experimental, podrian descifrar uno de cada siete sistemas
criptograficos de clave publica, y la cifra llega al 50% en el 2031 [3] Las tecnologias
cudnticas, sin embargo, también plantean problemas y riesgos importantes. Por ejemplo, la
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investigacion sugiere que el afio 2026 los ordenadores cuanticos, aunque todavia se
encuentran en fase experimental, podrian descifrar uno de cada siete sistemas
criptograficos de clave publica, y la cifra llega al 50% en el 2031

Las tecnologias cuanticas, sin embargo, también plantean problemas y riesgos importantes.
Por ejemplo, la investigacion sugiere que el afio 2026 los ordenadores cudnticos, aunque
todavia se encuentran en fase experimental, podrian descifrar uno de cada siete sistemas
criptograficos de clave publica, y la cifra llega al 50% en el 2031

Programas nacionales de tecnologia cuantica y
competencia internacional

Se calcula que la inversion global en tecnologias cuénticas se acerca a 30.000 millones de
ddlares en financiacion publica y més de 7.700 millones de ddlares en capital, estos ultimos
destinados especialmente a empresas emergentes de computacion cuantica (83,5%),
seguimientos de comunicaciones cuanticas (15,27%). [4] Sin embargo, las inversiones en
tecnologias cuanticas varian considerablemente segun la ubicacion geografica.

China, por ejemplo, ha hecho inversiones considerables en tecnologia cuéntica. El afio 2016
cred el Laboratorio Nacional de Ciencias de la Informacién Cudantica y ha asignado 15.300
millones de dolares de financiacién gubernamental a esta tecnologia, cosa que ha
convertido el pais en el principal inversor en tecnologias cuanticas. China también ha sido
protagonista de los avances en las comunicaciones cuanticas. En el 2016 lanzo el satélite
Micius como aparte de su programa de Experimentos cuanticos a escala espacial (programa
QUESS, por las siglas en inglés), que pudo establecer un canal de comunicacién mediante
la distribucion de claves cuantica (QKD, por las siglas en inglés). Desde entonces, China ha
sido capaz de establecer una red cudntica integrada de miles de kilémetros de longitud que
no para de expandirse. [5]

Los Estados Unidos también son un actor importante: aprobaron la Ley de iniciativa
cuantica nacional en el 2018 y la Iniciativa nacional en tecnologias cudanticas, con el
compromiso de asignar 1.900 millones de doélares de financiaciéon publica al apoyo a la
investigacion cientifica y a la comercializacion. Estados Unidos, con un ecosistema
dindmico que puede aprovechar la inversion privada, acogen casi el 30% de las empresas
emergentes dedicadas a las tecnologias cudnticas. Ademas, han implementado varias
politicas para acelerar el despliegue de tecnologias cuanticas, como la propuesta de Ley del
programa Quantum Sandbox para aplicaciones a corto plazo de 2023. [6] emas, el pais ha
aprobado politicas sectoriales como la Ley de preparacion para la ciberseguridad de la
computacion cuantica,[7] de 2022, que da apoyo a la adopcion de la criptografia
postcuantica por parte de agencias y organismos publicos, y la Ley de chips y ciencia, [8]
de 2022, destinada a mejorar la posicion de Estados Unidos en el mercado global de los
semiconductores, incluido el campo de los chips cuanticos.

Las tecnologias cuanticas estan emergiendo rapidamente como
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prioridad estratégica para muchos paises del mundo

Ademaés de China y Estados Unidos, actualmente otros paises [9] hacen avances
significativos en investigacion cudantica y sus aplicaciones tecnologicas. Por ejemplo, el
Reino Unido ha presentado recientemente su Estrategia cuantica nacional [10] y se
comprometio a invertir 3.120 millones de ddlares (2.500 millones de libras esterlinas) en
fondos publicos durante la préxima década. Japon se ha comprometido a invertir 700
millones de délares en su Programa insignia para el salto cuantico. Singapur aspira a
convertirse en uno de los paises mas seguros del mundo en materia cuantica con una
inversiéon de 109 millones de ddlares.

Gobernanza de la tecnologia cuantica en Europa: la
necesidad de un impulso final

Aparte de estas iniciativas nacionales, la Uniéon Europea (UE) también ha hecho esfuerzos
importantes en el campo de las tecnologias cuanticas. De hecho, cuando se combina la
inversion nacional y la financiacion de la UE, la UE resulta el segundo inversor publico en
tecnologias cudnticas, con una inversion total de 7.200 millones de ddlares. Ademas, la UE
tiene la concentracion mas alta de talento en tecnologia cuantica del mundo y es el nimero
dos en programas universitarios [11] de tecnologia cuantica.

La Unién Europea fue uno de los primeros actores internacionales en reconocer la
importancia estratégica de las tecnologias cuéanticas. Después de la publicacion del
manifiesto del 2016, en el que ya reconocia la importancia estratégica, la UE establecio el
programa Quantum Flagship con una financiacién adicional de 1.100 millones de délares
(1.000 millones de euros) para invertir en diferentes areas estratégicas. Pero aunque el
programa mencionado ha sido fundamental para coordinar los esfuerzos de investigacion,
con la Agenda Estratégica de Investigacion 2019 y la Agenda Estratégica de Investigacion e
Industria 2022, hay varios problemas que impiden que la UE aproveche plenamente los
beneficios de sus inversiones en tecnologias cuanticas. Si la Unién Europea quiere
convertirse en un actor global en las tecnologias cuanticas, hay que abordar estos
problemas.

El interés de la Union Europea enfrente del interés nacional

El afio 2021, muchos paises de la UE crearon programas nacionales de investigacion
dedicados a impulsar la investigacion cudantica, en parte gracias a la financiacién disponible
para actividades relacionadas con el mundo digital como aparte de los compromisos que
habia que cumplir a la hora de gastar los fondos de recuperacion de la postpandemia.
Austria, Finlandia, Francia, Hungria, Espafia y Portugal crearon programas nacionales de
investigacion para la investigacién cuantica, mientras que Alemania, Eslovaquia y los Paises
Bajos ya habian elaborado documentos estratégicos cudnticos antes de la pandemia de la
COVID-19. No obstante, hay dos cuestiones que pueden llegar a ser problematicas a largo
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plazo.

En primer lugar, el hecho de que haya prioridades e intereses estratégicos diferentes en el
desarrollo de tecnologias cuanticas puede afectar al apoyo de los paises de la UE a
iniciativas relacionadas con estas tecnologias dentro de la UE y provocar conflictos a la
hora de definir una agenda comudn. Aunque hay aplicaciones que han obtenido claramente
mas apoyo que otras, como las tecnologias de la informacion cuantica que dan apoyo a la
resiliencia cibernética, todavia hay grandes diferencias con respecto a qué tecnologias
tendrian que formar parte de la transicion a sistemas de informacion resistentes a las
tecnologias cuanticas y para qué usos. Francia, por ejemplo, no es especialmente favorable
al uso de la distribucion de claves cuantica (QKD), [12] una tecnologia que consiste en
utilizar fajos laser para transmitir claves criptograficas de forma segura utilizando las
propiedades cuanticas de los fotones en rayos laser.

En segundo lugar, los diferentes paises tienen diferentes opiniones sobre como tendria que
ser la colaboracion cientifica en una época de intenso enfrentamiento geoeconémico.
Aunque la Unién Europea promueve “la autonomia estratégica abierta”, esta autonomia no
tiene el mismo significado para todos los estados miembros. Los paises de la UE que
invierten en tecnologias cuanticas se pueden dividir en dos grupos: los “internacionalistas”
y los “europeistas”. El primer grupo tiene politicas relativamente abiertas para la
colaboracion con paises no comunitarios en investigacion cuantica; por ejemplo,
Dinamarca, que en julio de 2022 firm6 una declaraciéon conjunta con Estados Unidos sobre
cooperacion. [13]. Al frente del segundo grupo hay paises como Francia, que tienen una
politica de “primero francés, pero hecho en Europa”. Si bien estos paises favorecen sus
ecosistemas nacionales y colaboran con otros paises de la UE, tienen dudas a la hora de
compartir recursos con paises que no son miembros de la Unién Europea.

Entre la inversion nacional y la financiacién europea, la Union
Europea es el segundo inversor publico en tecnologias cuanticas

Aunque las tecnologias cuanticas se encuentran en una fase de prototipaje, las diferentes
opiniones sobre la colaboracion cientifica estratégica pueden debilitar la posicion de
Europa en el mercado global de la tecnologia cuantica. Los paises de la UE pueden
desarrollar diferentes niveles de dependencia de los actores extranjeros, lo cual puede
comportar mas vulnerabilidad de la UE. Ademas, este nivel diferencial de interdependencia
puede comprometer la elaboracion de politicas dentro de la UE, especialmente en el debate
sobre las restricciones comerciales de la UE y la agenda general de la politica comercial.

El acceso a la financiacion
La ausencia de una agenda compartida y de intereses nacionales coordinados en los

partenariados cientificos durante un periodo que es de intensa competencia internacional
puede dar lugar no sé6lo a una competencia mayor entre paises de la UE, como se ha
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comentado antes, sino también a dificultades para la UE a la hora de tener una voz unica en
cuestiones cruciales, como la politica comercial o el disefio de normas sobre adquisiciones.

Uno de los problemas principales a que se enfrenta el mercado cuantico europeo es la
dificultad para acceder a financiacion privada. Asi como la financiaciéon publica es
abundante, la inversion privada sigue siendo escasa. Aunque Europa ha implementado
diferentes programas nacionales y de la UE destinados a reforzar el apoyo a las empresas
emergentes, es en Estados Unidos donde se han hecho casi la mitad de las inversiones
privadas mundiales en empresas emergentes de tecnologias cuéanticas. [14] Aunque Europa
y Canadé son algunas de las regiones que han creado mas empresas dedicadas a las
tecnologias cuanticas, las empresas de la UE se enfrentan a retos a la hora de ampliarse, lo
cual a menudo hace que las empresas se trasladen al extranjero, principalmente a Estados
Unidos, o que las adquieran empresas mayores. Esta tendencia es un tema recurrente en
los ecosistemas tecnoldgicos europeos y, desgraciadamente, parece que se va
reproduciendo a medida que se expande el mercado de la tecnologia cuantica.

La mentalidad europea

El tercer gran reto es la mentalidad de Europa. Aunque hay un reconocimiento creciente de
la importancia de las tecnologias cuanticas y que a su alrededor se van estableciendo mas
politicas publicas, todavia se consideran, en gran parte, como herramientas para mantener
la excelencia cientifica y la competitividad.

Muchos programas cuanticos de alcance nacional y consorcios universitarios nacidos los
ultimos afios tienden a centrarse en la investigacion cientifica béasica, como es el caso de
QCzech en la Republica Checa y HunQuTech en Hungria. Hay programas similares a
Eslovaquia, Finlandia, Suecia, Portugal y Austria. Desgraciadamente, estos programas a
menudo son gestionados solo por cientificos, sin la aportacion de un grupo diverso de
partes interesadas, lo cual implica una falta de vision estratégica. Se puede decir que esta
falta de gobernanza de multiples partes interesadas afecta a las prioridades estratégicas de
la agenda cudantica de la UE.

Una agenda estratégica para las tecnologias cuanticas en
Europa

La Unién Europea se enfrenta a varios problemas con respecto al desarrollo de una
estrategia coherente y de un plan de financiacién para empresas emergentes del sector de
la tecnologia cuantica. Estos problemas, entre los cuales hay la competencia geopolitica, la
falta de financiacion privada y una vision limitada de la investigacion académica, ponen de
relieve la necesidad de un enfoque unificado para la innovacion cuantica. La UE ya ha
creado estructuras de gobierno para la innovacién cuéntica, pero todavia hay que adoptar
mas medidas.
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La UE puede extraer lecciones de su experiencia con la inteligencia artificial (IA). Una
leccion importante es que la investigacion cientifica y la comercializacién no se tienen que
ver como si fueran categorias separadas. En el caso de la inteligencia artificial, hacia
tiempo que los expertos destacaban el potencial para varias industrias, pero la falta de
sentido de urgencia y de concienciacion retraso la accion en la UE, lo cual comporté una
posicion mas débil en el mercado global de la inteligencia artificial. Como consecuencia, ni
una sola de las treinta mejores empresas de IA del mundo tiene la sede en la UE. [15]

Con el fin de evitar deficiencias parecidas en el sector de la tecnologia cuantica, la UE tiene
que dar prioridad a la coordinacion anticipada, a la direccion estratégica y a la inversion en
innovacion cudantica. Es sélo priorizando estos aspectos que la UE influird en el panorama
regulador mundial y podra unir fuerzas con paises afines para establecer estandares
internacionales en el sector.

Ademas, la gobernanza de las tecnologias cuanticas tendria que implicar una amplia gama
de partes interesadas, entre las cuales empresas emergentes cuanticas, programas
nacionales, la Comision Europea y personas expertas de perfil académico y politico. Si se
incluyen las partes mencionadas, la UE obtendra informacion sobre las necesidades y las
luchas de la industria cuéntica a Europa, identificara obstaculos a la cooperacion y
desarrollara estrategias para superarlos. Por otra parte, una colaboracion mas estrecha
entre las diferentes comunidades tecnoldgicas puede ayudar a la UE a crear marcos
responsables para el desarrollo de la tecnologia cuantica, con partes interesadas capaces
de identificar anticipadamente los problemas éticos emergentes. Aunque varios grupos ya
investigan cuestiones éticas, su tarea a veces queda confinada en los entornos académicos
y no llega a los responsables de la toma de decisiones. [16]
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¢Hacia un plan de accion coordinado para las tecnologias
cuanticas en Europa?

El afio 2018, después de la publicacién de la comunicacion Artificial Intelligence for Europe
(Inteligencia artificial para Europa), [17] que identificaba una serie de acciones para
impulsar la base industrial de la IA de Europa y el establecimiento de un marco de
confianza, la Comisién Europea y los estados miembros acordaron el Plan de accion
coordinada para la inteligencia artificial en Europa (CAPAI, por las siglas en inglés).

El CAPAI fue el primer documento estratégico real que establecio objetivos claros para el
desarrollo y el despliegue de la IA en Europa, en el cual se reconocia que la coordinacion
dentro de la UE era necesaria para abordar los retos que planteaban los sistemas de
inteligencia artificial y beneficiarse de sus implicaciones econémicas. [18]

El Plan animaba los estados miembros a poner en marcha estrategias nacionales de IA con
objetivos claros de inversion e implementacion, que estarian supervisadas por la Comision.
También se pedia la creacién de espacios europeos comunes de datos —que posteriormente
se pondrian en marcha como aparte del paquete regulador de la estrategia de datos de la
UE 2020— y otras medidas como el apoyo a los programas de educacion en IA y el
establecimiento de una red europea de centros de excelencia de investigaciéon en IA. El Plan
ya ha dado buenos resultados. Un informe técnico del 2022 [19] mostré que en el momento
de la publicacién, 23 de los 27 estados miembros habian publicado estrategias de IA y que
la implementacion iba por buen camino.

El éxito del CAPAI se podria reproducir con las tecnologias cuanticas, y la Comision
Europea tendria que preparar una estrategia europea para las tecnologias cuanticas que
serviria como punto de partida para una conversacion estratégica sobre la dimension
internacional del desarrollo de estas tecnologias, la integridad de la investigacion y las
condiciones para la cooperacion cientifica internacional. De hecho, eso no es tan
improbable. Una estrategia de la UE para las tecnologias cuanticas ya formaba parte del
Plan estratégico 2020-2024 [20] e la Direccion General de Comunicaciones, Redes,
Contenidos y Tecnologia (DG CONNECT) de la Comision Europea.

Es imprescindible que la Unién Europea establezca un marco de
gobernanza claro para poder llegar a ser un actor global en las
tecnologias cuanticas, influir en cémo se desarrollan en todo el
mundo e identificar anticipadamente los problemas éticos
emergentes

Una vez publicada la estrategia y con una politica industrial clara y un enfoque de
seguridad, seria razonable esperar el desarrollo de un plan de accidn coordinada para
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tecnologias cuanticas, parecida al CAPAI, que incluyera canales de seguimiento adecuados.
Este plan tendria que proponer medidas politicas para fortalecer las capacidades europeas
en sectores clave estrechamente vinculados al avance de las tecnologias cuanticas, como la
foténica y la criogenia.

Es imprescindible que la Uniéon Europea establezca un marco de gobernanza claro para
poder construir capacidades suficientes no s6lo para convertirse en un actor global en las
tecnologias cudnticas, sino también para influir en como se desarrollan las tecnologias
cuanticas en todo el mundo, incluida la creaciéon de estandares internacionales.
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