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NUEVAS FORMAS DE VIOLENCIAS MACHISTAS RECONOCIDAS
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Nuestra sociedad se ha convertido en una sociedad digital. Internet, las redes sociales, los
moviles, el wifi, los ordenadores y toda una serie de tecnologias de la informacion y la
comunicacion (TIC) [1] son cada vez mas presentes, hasta el punto de que va perdiendo
sentido la diferenciacion entre el entorno en linea y fuera de linea. Cada vez més la
tecnologia se convierte en un elemento intermediario en el estudio, el trabajo, las gestiones
con empresas y administraciones, la comunicacion y, sobre todo, nuestra forma de
relacionarnos con amistades, familiares, compafieros de trabajo, y con nuestras parejas y/u
otras relaciones sexoafectivas, especialmente en el caso de las personas jovenes.

Las redes sociales y las TRIC (tecnologias de la relacidn, la informacién y la comunicacion)
han permitido a las mujeres, las personas LGTBIQ+ y las feministas crear redes, articular
acciones, dar visibilidad a nuestros discursos y reivindicar cambios en clave de género. De
hecho, los ciberfeminismos se han situado como motor de desarrollo optimista de la
sociedad digital, promoviendo una repolitizacion tecnosocial feminista y critica con el
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momento actual [2], a la vez que han denunciado el incremento de las violencias machistas
digitales y han desarrollado estrategias para hacer frente [3].

El mundo digital no es neutro, sino que estd atravesado por dindmicas cisheteropatriarcales
profundamente imbricadas con el capitalismo y el proyecto colonial. Ultimamente, la
regeneracion de la agenda neoconservadora global, abiertamente miségina y LGTBIQ-
fobica, ha ido de la mano del fortalecimiento en Internet de grupos de odio, antiderechos y
antifeministas, que a menudo actuan en aquello que se conoce como machosfera o
manosfera, con un papel protagonista en algunas violencias digitales [4].

Las violencias machistas digitales se dan como manifestaciéon de la discriminacién y las
situaciones de desigualdad de género en el marco de un sistema de relaciones de poder
cisheteropatriarcales, y se producen, distribuyen y/o se amplifican en entornos digitales y/o
a través de las TRIC [5].

Las violencias machistas digitales pueden producirse de forma especifica o combinadas con
otras formas presenciales. Las caracteristicas digitales dificultan su abordaje y amplifican
su impacto: el anonimato y la replicabilidad, que permite la incorporacion de multiples
agresores, la eliminacion de los limites geogréficos, las dificultades para el olvido y la
eliminacion de los contenidos digitales y la posibilidad de reiteracidn, las 24 horas los 7
dias de la semana. Las violencias machistas digitales se dan en un mundo digital definido
por grandes plataformas tecnoldgicas transnacionales con énimo de lucro, con unos
modelos de negocio opacos y basados en la explotaciéon de nuestros datos y con un muy
escaso o inexistente control y regulacion publica.

Los impactos de las violencias digitales pueden ser diversos y afectar gravemente nuestras
vidas, tanto con respecto a la salud mental como fisica, hasta el punto de que en ocasiones
han conducido a la violacion o el suicidio [6]. Pueden tener efectos sociales, generando
aislamiento y exclusion de nuestras redes relacionales, y deteriorar las oportunidades
educativas, laborales y econdmicas cuando imposibilitan o dificultan la formacion o el
trabajo. También inciden en la libertad de expresion y movimiento en linea, expulsando o
afectando a la capacidad de participar en el debate publico, a la vez que dificultan la
generacion de narrativas amigables y seguras y nos hacen vulnerables ante otros tipos de
violencias [7].

Faltan todavia datos sistematicos, publicos y actualizados sobre las violencias machistas
digitales. E1 11% de las mujeres europeas (9 millones) habia sido victima de violencias en
Internet (por web, correo electréonico o moévil), a la vez que un 70% de las que habia sufrido
violencias machistas digitales también habia sufrido por parte de sus parejas y exparejas
[8]. Segun datos mas recientes, un 15,7% de las mujeres catalanas han sufrido violencias a
través de las redes sociales, cifra que aumenta hasta el 44,3% en las mas jovenes [9]
—franja que esta especialmente afectada, por las violencias digitales de cariz sexual [10]—.

Las violencias machistas digitales pueden producirse de forma
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especifica o combinadas con otras formas presenciales. Las
caracteristicas digitales como el anonimato dificultan su abordage y
amplifican su impacto

Las violencias machistas digitales afectan también especialmente a las mujeres
racializadas, personas LGTBIQ+ y mujeres con diversidad funcional, asi como activistas
feministas y mujeres destacadas y con relevancia publica que se convierten en diana de los
ataques digitales, por ejemplo, periodistas, académicas, artistas, tecndlogas y
videojugadoras (gamers), deportistas o politicas [11]. En cuanto a las personas agresoras,
fundamentalmente son hombres. Aunque puedan actuar de forma anénima, en muchos
casos son personas conocidas de la victima (parejas, exparejas, compaiieros de trabajo o de
escuela, etc.), si bien también son muy relevantes las agresiones por parte de desconocidos,
especialmente en el marco de discursos antifeministas y ataques a mujeres con relevancia
publica.

El marco juridico de las violencias machistas digitales

Una de las principales novedades de la Ley 17/2020, del 22 de diciembre, de modificacion
de la Ley 5/2008, del derecho de las mujeres a erradicar la violencia machista es
justamente introducir la dimension digital en el abordaje de la violencia machista.

¢ Se incorporan las violencias machistas digitales como una de las formas de violencias
machistas. Reconoce que este tipo de violencias causan dafos y atentan contra la
libertad de las mujeres y se explicita que es una violencia que se puede dar en los
ambitos de la pareja y expareja, familiar y laboral.

¢ Considera el mundo digital como uno de los &mbitos donde se pueden dar violencias
machistas, en tanto que ambito propio de interaccion, participacién y gobernanza,
mediante las TIC, y detalla una lista extensa de practicas [13].

La incorporacion del ambito de la “violencia en la vida politica y la esfera publica” y
la ampliacién de la “violencia en el &mbito social o comunitario” para incluir los
discursos de odio y discriminacion también refuerza la inclusién de la dimension
digital, aunque no se mencione explicitamente, ya que son violencias que en buena
parte se ejercen mediante las TIC.

¢ En el apartado dedicado a la investigacion, se aflade la necesidad de investigar y
recoger mas datos sobre las violencias machistas digitales [14] para conocer su
alcance y caracteristicas, el impacto y la efectividad de las respuestas policiales,
judiciales y de proteccion.

¢ Alas actuaciones de informacion y de sensibilizacion social, se incorpora la necesidad
de desarrollar recursos formativos y pedagogicos de promocion de la ciudadania
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digital para fomentar el uso responsable y critico de las TRIC [15].

¢ Se afiade una disposicion adicional [16] dedicada a impulsar un convenio con las
plataformas intermediarias de Internet, poniendo sobre la mesa la responsabilizacion
del sector privado tecnoldgico en el abordaje de las violencias machistas digitales.

En definitiva, la Ley 17/2020, del 22 de diciembre, de modificacién de la Ley 5/2008, del
derecho de las mujeres a erradicar la violencia machista es pionera a reconocer las
violencias machistas digitales y establecer herramientas para abordarlas. Plantea una
mirada compleja y transversal que habra que desplegar con medidas concretas integradas
en los circuitos y servicios de atencion.

En el ambito digital, las violencias machistas afectan especialmente
a las mujeres racializadas, personas LGTBIQ+, mujeres con
diversidad funcional y activistas feministas

El marco juridico sobre privacidad, proteccion de datos y regulacion de las empresas
tecnologicas también es muy relevante para combatir las violencias machistas digitales, y
no necesariamente incorporan perspectiva de género. También hara falta tener en cuenta
las novedades legislativas que se han producido en los ultimos tiempos, como la Ley
organica 8/2021 de proteccion integral a la infancia y la adolescencia ante la violencia, o la
Ley organica 10/2022, de 6 de septiembre, de garantia integral de la libertad sexual, la
reforma de la normativa de enjuiciamiento penal y la elaboracion de la normativa sobre
ciberviolencias en el Parlamento Europeo.

Combatir las violencias machistas digitales:
recomendaciones y proximos pasos

A la hora de responder a las violencias machistas digitales es necesario entender de forma
holistica la seguridad digital, incorporando tres dimensiones: la fisica, la psicosocial y la
digital. No solo hace falta proteccion contra los ataques digitales sino también es
fundamental promover el bienestar y el cuidado —tanto personal como también de los datos
y de los dispositivos electrénicos—, que es lo que permite sostener, la agencia y los
proyectos vitales de cada uno. Sin voluntad de exhaustividad, mencionaremos algunas
estrategias clave para combatir las violencias machistas digitales.

En la prevencion y la deteccion:
¢ Partir de una perspectiva empoderadora. No se trata de que las mujeres abandonen

todavia mas la tecnologia y el mundo digital, sino de avanzar hacia unas relaciones
digitales mas libres y seguras.
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» El &mbito digital tiene que ser un espacio de prevencion, intervencion y
sensibilizacion en si mismo, utilizando las redes para generar acciones y campafias
especificas (difundir consejos de seguridad, generar comunidades y herramientas de
alerta, reforzar los factores de proteccion, etc.).

« Sensibilizar sobre las violencias machistas digitales y la importancia de la soberania
digital y el uso critico de las tecnologias, e incorporar la autodefensa feminista digital
en el catalogo de actuaciones de prevencion, especialmente en adolescentes y
jovenes.

o Impulsar las herramientas digitales seguras y que respetan la privacidad, con un
especial énfasis en las de software libre y de cédigo abierto [17], las que tienen
dimension comunitaria y de proximidad y las infraestructuras tecnoldgicas seguras
(como la navegacion anénima via TORO —un software libre que permite navegar
anénimamente por Internet—, servidores auténomos, herramientas de encriptacion y
autenticacion, etc.). Asimismo, habra que explorar el cruce que se puede dar con el
ambito de la violencia institucional [18].

» Generar datos sistematicos, ptblicos y actualizados sobre las violencias machistas
digitales, la efectividad de las respuestas sociales, tecnoldgicas, policiales y
judiciales, y sistematizar buenas practicas en su abordaje desde un marco
interseccional y que prevea la emergencia de nuevas formas de violencia [19].

* Desde un punto de vista mas estructural, es fundamental impulsar la participacion de
las mujeres en los empleos digitales, hoy dia todavia enormemente masculinizadas, y
dar apoyo al desarrollo de los perfiles profesionales de seguridad digital con
perspectiva feminista.

En la atencion, la recuperacion y la reparacion:

¢ Garantizar que las infraestructuras tecnoldgicas de atenciéon garanticen la privacidad
y la seguridad.

¢ Revisar las herramientas de valoracion del riesgo para incorporar la evaluacion de las
amenazas y los riesgos digitales, y desarrollar planes de seguridad y de mitigaciéon de
riesgos digitales, que pueden ir desde medidas muy concretas (destruccion o
encriptaciéon de material personal sensible, por ejemplo, fotografias, etc.) hasta
actuaciones mas estructurales (estrategias de camuflaje, fortificacion, bloqueo,
traslado a herramientas mas seguras, entre otros).

o Integrar la dimension tecnoldgica en las metodologias de trabajo de los servicios y
circuitos de violencia machista, proveyendo de formacion especifica y desarrollando y
difundiendo materiales y recursos practicos de apoyo [20]. En concreto, es necesario
dar a conocer herramientas de respuesta a los ataques digitales: para reportar,
bloquear o silenciar agresores, y para perfilar y documentar los ataques de forma que
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permita responder y, si procede, denunciar las plataformas en el &mbito judicial. En
este sentido, sera fundamental desarrollar y difundir herramientas para documentar
y certificar la prueba de las violencias machistas digitales en el &mbito juridico para
que las denuncias tengan un recorrido efectivo.

¢ Incorporar perfiles de tecnélogos o tecndlogas y expertas en seguridad digital en el
circuito de violencias machistas.

* Desplegar la dimension digital en el acceso a derechos (por ejemplo, garantizando el
acceso gratuito al peritaje informatico) y en los mecanismos de proteccion
(desplegando también las 6rdenes de proteccion judiciales en el campo digital).

¢ Colaborar con las plataformas y empresas digitales [21] para hacer efectiva la
proteccion, expulsar a los agresores de las redes y garantizar la libertad y seguridad
de la participacion digital de las mujeres, y evitar los mecanismos de censura de
contenidos criticos. También habra que impulsar la transparencia y las auditorias
publicas de los algoritmos y la utilizacién de los datos.

* Desplegar estrategias de reparacion en clave digital, dando apoyo a campanas y
contranarrativas que permitan visibilizar estas violencias, dar a conocer las formas
de enfrentarse y reforzar las redes de relacion y apoyo mutuo que contrarresten la
voluntad de aislamiento y control. El apoyo a la accién digital feminista es
fundamental para reapropiarnos del mundo digital, hacerlo més libre y amable para
mujeres y personas LGTBIQ y evitar que nos expulsen.

En definitiva, es necesario repensar al modelo de abordaje para incluir de forma transversal
la dimensidn digital en los circuitos y servicios de violencias machistas en todas sus fases,
superando la ya obsoleta dicotomia entre mundo en linea y fuera de linea y desarrollando
iniciativas en todos los &mbitos. Al mismo tiempo, es importante tener una mirada integral
y no centrarse exclusivamente en la denuncia y en las respuestas tecnoldgicas; la
experiencia de personas que han sufrido este tipo de violencias nos muestra de hecho la
relevancia del acompafiamiento y el apoyo, la prevencion y la actuacidn colectiva [22].

Es necesario repensar el modelo de abordage para incluir de forma
transversal la dimension digital en los circuitos y servicios de
violencias machistas

Finalmente, la capacitacion digital de las mujeres en particular y de la ciudadania en
general (incluyendo los y las profesionales de los servicios), el impulso de la participacién
de las mujeres en los sectores tecnoldgicos y el desarrollo de herramientas digitales que
respeten la privacidad y la seguridad de las personas usuarias son también lineas de
actuacion fundamentales para poder avanzar hacia una mayor libertad y respeto también
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en el mundo digital.
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